Zajecia z wychowawca klasa 5 01.06.- 05.06.
Moi Drodzy Uczniowie

Nadal jeszcze nie mozemy wréci¢ do szkoly, wiec wymieniamy sie mailami,
wiadomos$ciami na Messengerze. MySle, ze kazdy chcialby juz wroéci¢ do
szkoly i spotka¢ sie ze swoimi kolegami oraz nauczycielami- my réwniez.
Pozdrawiam Was goraco i przesylam kilka informacji dotyczacych
zagrozen plynacych z internetu- teraz szczegodlnie musicie sie pilnowac,

poniewaz wiecej czasu spedzacie przed komputerem. Trzymajcie sie!

Temat: Zagrozenia plynace z internetu. 04.06

Oto kilka informacji dotyczacych korzystania z internetu i zagrozen z tym

zwigzanych.

Dzi$ z nowoczesnymi technologiami mamy do czynienia kazdego dnia. Ich dominacja
jest tak silna, ze wielu wrecz ogarnia lek na my$l o tym, ze moglyby przestaé istniec.
Bez watpienia, nowoczesne technologie, w tym Internet, rewolucjonizuja nasze zycie.
Zmieniaja nie tylko sposéb pracy i rozrywki, ale réwniez spos6b myslenia. Czesto méwi
sie o0 nich przez pryzmat niekoniczacych sie korzysci i nieograniczonych mozliwosci,

rzadziej wspomina sie o zagrozeniach doby Internetu.

Oto najwazniejsze zagrozenia:
1. Wirus komputerowy

Znaczenie tego okreSlenia jest bardzo szerokie. Stosujemy je do opisywania
klasycznych wirusow, ale réwniez robakow, ktore potrafia samodzielnie sie replikowaé
i rozsyla¢ poprzez poczte do naszych kontaktéow, a takze trojandw, ktore tworza
w systemie dziury pozwalajace przedosta¢ sie innym rodzajom zagrozen. Czesto
o wirusach moéwi sie w kontek$cie infekcji poprzez no$niki USB, ale moga one
rozpowszechnia¢ sie praktycznie w dowolny sposob - wystarczy plik, do ktérego moga

sie dolaczy¢, moga by¢ tez czeScig wiekszego oprogramowania.



2. Haslo zapamietane w przegladarce

Rosnaca liczba serwisow, z ktorych korzystamy, to coraz dluzsza lista hasel i loginow,
ktére musimy zapamieta¢. By ulatwi¢ sobie zycie, pozwalamy zapamietywaé je
przegladarkom internetowym i korzystamy z funkcji autologowania. Z pozoru
praktyczne dzialanie moze poskutkowaé otwarciem przystowiowej puszki Pandory, gdy

nasz komputer lub smartfon wpadnie w niepowolane rece.
3. Naruszenie prywatnoSci, stalking

Stowo prywatno$¢ nabralo w ostatnich latach znacznie wiekszego znaczenia niz kiedys.
I tak jak silnie walczymy o jej nienaruszanie, tak samo czesto wystawiamy ja bez obaw
na forum publiczne. Chwalimy sie szczeg6lami dotyczacymi naszego zycia. Takie
informacje moga wykorzysta¢ cyberprzestepcy czy stalkerzy podszywajac sie pod
znajomych i zachecajac nas do wylewnos$ci. Rowniez nasze zdjecia moga byc
wykorzystane przez innych uzytkownikéw sieci, by zaszkodzi¢ na przyklad naszemu

wizerunkowi.
4. Hakerzy

To grupa ludzi o duzej wiedzy na temat komputerow i technik przedostawania sie do
roznych systemow komputerowych w czasie rzeczywistym. Ich dzialania manifestuja
sie jako ataki na nasz komputer i wszelkie inne urzadzenia, ktére maja dostep do sieci
(w tym dyski sieciowe, urzadzenia mobilne, multimedialne), oraz préby przejecia nad

nimi kontroli.
5. Spam

Teoretycznie niechciana poczta, bo tym jest spam (okreslany takze jako wiadomosSci
Smieci), powinna by¢ jedynie czynnikiem irytujacym. Jednak czesto w tych pozornie
nieszkodliwych tre$ciach kryja sie niebezpieczne szkodniki. Cyberwlamywacze licza, ze
przez pomylke lub z ciekawo$ci otworzymy zainfekowany zalacznik, co niestety dosé

czesto ma miejsce.
6. Nieodpowiednie tresci dla dzieci

Internet pelen jest tredci, ktore nie powinny dotrze¢ do maluchow, a zarazem nie sg
odpowiednio oznaczone. Z kolei ochrona w postaci etykiety "tylko dla dorostych" czy
wymuszenia potwierdzenia wieku jedynie zaciekawi dziecko i wywola odwrotny do

zamierzonego efekt.


https://poczta.onet.pl/

7. Pedofilia

Zaburzenie seksualne, ktére dzieki powszechnosci internetu stalo sie wielokrotnie
silniejszym zagrozeniem niz przed epoka internetu. Pedofile podejmuja dzialania
nawet na powszechnie cenionych stronach i forach. Dzieki anonimowosci, jaka daje
internet oraz latwosci stworzenia wirtualnej tozsamos$ci, podszywaja sie oni pod

rowiesnikow lub osoby dla bedace dla mlodych uzytkownikow autorytetami.
8. Bezpieczenstwo danych w sieci

Stowo chmura robi zawrotng kariere, a my coraz chetniej korzystamy z zalet
przechowywania w sieci r6znorakich danych. Nie tylko zdje¢ i filmow, ale rowniez
innych tworzonych przez nas treSci, niejednokrotnie bedacych przedmiotem naszej
pracy. Korzystanie z uslug chmurowych, mimo iz z roku na rok coraz bardziej
niezawodne, obarczone jest pewnym ryzykiem, ze przechowywane w sieci dane zostang

utracone (na przyklad w wyniku awarii pamieci serwera) lub przejete przez inne osoby.
9. Botnety

To szczegblnie nieprzyjemna forma zagrozenia. Dla uzytkownika komputera
niezauwazalna, gdyz oprogramowanie botnetu nie wykonuje dzialan dla niego
szkodliwych (poza ewentualnym wykorzystaniem mocy obliczeniowej i obcigzeniem
lacza). Grupy zainfekowanych komputeréw (zwanych czasem zombie), ktore tworza
taki botnet, moga jednak postuzy¢ do przestepczej dzialalno$ci. Obecnie botnety, ktore
byly niegdy$ duzymi strukturami, staja sie coraz mniejsze, a przez to coraz trudniejsze

do wykrycia i zablokowania.
10. Falszywe lajki i ciasteczka

W sieciach spolecznosSciowych czesto podazamy za nawykami znajomych. To
znakomita pozywka dla hakerow, ktérzy umieszczaja na stronach kody wymuszajace
ich polubienie. My widzac na tablicy, ze kto$§ znajomy polubil interesujacy nas temat,

klikamy na link i klopot gotowy.

Z kolei w przypadku powiadomien o ciasteczkach (cookies) czujemy sie zobligowani
klikna¢ i nawet nie sprawdzamy, czy faktycznie zatwierdzamy polityke ciasteczkowa,
czy co$ calkowicie innego. A moze sie zdarzy¢, ze klikajac na niewinnie wygladajace

powiadomienie, zaakceptujemy niekorzystny dla nas regulamin jakiej$ ustugi.



11. Falszywe oprogramowanie ochronne

W tym przypadku najczeSciej stosowane jest okreSlenie pharming, czyli podszywanie
sie pod wrazliwg z perspektywy bezpieczenstwa witryne, na przyklad strone banku, lub
phishing czyli wyludzanie danych, na przyklad poprzez podszywanie sie pod znang
osobe lub bazujac na ludzkiej empatii. Pharming wykorzystuje techniki oszukiwania
systeméw DNS, tak, by ruch kierowany byl na falszywe witryny, ktére cho¢ maja inny
adres IP to w przegladarce identyfikuja sie takim samym lub bardzo podobnym
adresem WWW. Ukrycie falszerstwa ulatwia podmiana jedynie fragmentu strony, co
utrudnia wykrycie adresu zlo$liwej witryny. Phishing z kolei pozwala osiaggna¢ podobny
efekt, ale w tym przypadku wykorzystywana jest naiwno$¢ internauty, od ktérego bank

rzekomo potrzebuje potwierdzenia numeru konta czy danych logowania.
13. Szyfrowanie danych bez naszej wiedzy

Nie chodzi tu o nieumiejetne zablokowanie dostepu do danych na naszym dysku, ale
celowe i obliczone na zysk dzialanie szkodnikow okre§lanych mianem Cryptolocker.
Gdy trafig na komputer, szyfruja przechowywane na nim dane, od wlasciciela zadajac
jednocze$nie okupu. Po jego wplaceniu, najcze$ciej w bitcoinach, ktére zapewniajg
anonimowo$¢ odbiorcy wplaty, jest szansa na otrzymanie klucza deszyfrujgcego.
Jednak tylko szansa, gdyz wplata, dokonana nawet przed uplywem wyznaczonego

okresu, nie gwarantuje odblokowania danych.
14. Wykradanie danych osobowych

Informacje o nazwie uzytkownika, hasle dostepowym do serwisu sieciowego, a takze
powigzanych z tymi danymi, numerem konta czy adresem zamieszkania, od strony
dostawcy ushug przechowywane s teoretycznie w maksymalnie zabezpieczonej formie.
Jednakze coraz czeSciej dochodzi do przejecia takich baz danych przez

cyberprzestepcow.
15. Skrécone adresy

Kolejna forma ulatwienia zycia w bogatym w treSci internecie, ktora chetnie
wykorzystuja przestepcy. Adresy stanowigce skrocong alternatywe dla dhlugich
oryginalnych adresow, sa latwiejsze do zapamietania, zajmuja mniej miejsca
w korespondencji. Zarazem jednak nie wskazuja jednoznacznie, dokad prowadza,

a czesto kieruja do szkodliwej witryny.



16. Literowki w adresach WWW

Whpisujac szybko adres strony na klawiaturze nietrudno o pomylke, przestawienie liter
lub zapomnienie o wpisaniu danego znaku. I cho¢ szanujacy sie operatorzy witryn
sieciowych dbaja o rejestracje podobnie brzmigcych adresow, nie jest to regula. Zreszta
liczba alternatyw jest tak duza, ze trudno przewidzie¢ jak pomyli sie internauta.
Otworzenie witryny o podobnie brzmigcej nazwie czasem prowadzi do nic nieznaczacej

strony z reklamami, ale czasem moze kompletnie zablokowaé¢ komputer.
17. Otwarte sieci Wi-Fi

Niebezpieczne sa na dwa sposoby. W pierwszym przypadku dotyczy to
konfigurowanych przez nas domowych sieci, ktére nie sa w zaden sposéb
zabezpieczone i daja dostep niepowolanym osobom nie tylko do internetu, ale takze do
naszych danych. Drugi scenariusz to korzystanie przez nas z otwartych sieci Wi-Fi,
o ktorych kompletnie nic nie wiemy. Cho¢ tworzenie takich sieci ma shuzy¢ ulatwieniu
dostepu do internetu, czesto taka droga na skréty moze byC oplakana w skutkach, gdyz
kompletnie nie wiemy, kto kontroluje przeplyw danych przez taki punkt dostepowy.

18. Ataki ukierunkowane

Jest to ogdlne okreSlenie ataku, ktéry wykorzystuje ludzkie przyzwyczajenia
i podatno$¢ na bledy w pozornie trywialnych sytuacjach. Cybeprzestepcy moga tak
spreparowac¢ szkodniki komputerowe, by zmaksymalizowa¢ szanse ich uruchomienia.
Istotna w tym przypadku jest bardziej znajomo$¢é atakowanego i socjotechnika niz

wyrafinowanie zastosowanego oprogramowania.
19. Niezaktualizowane oprogramowanie

Wysoki stopienn skomplikowania oprogramowania instalowanego na komputerach
i innych urzadzeniach sprawia, ze latwiej o zaistnienie stabych punktéw, czyli dziur.
Jesli nie zostang one usuniete, na przyklad poprzez aktualizacje lub nowa wersje
programu, moga by¢ wykorzystane przez cyberprzestepcéw. Dotyczy to nie tylko
systemu operacyjnego, ale rowniez wszelkich aplikacji uzytkowych, a przede wszystkim

pakietow zabezpieczajacych.
20. Nadmierna wiara w odpornos¢ na zagrozenia

Ostatnie z niebezpieczenstw, jakie na nas czyhaja, ma swoje zrodlo w tkwigcej

w niejednym internaucie arogancji. Przekonaniu, ze doskonale potrafi on sobie



poradzi¢ z kazdym zagrozeniem. W praktyce czesto taki czlowiek nie zdaje sobie sprawy
z roznorodnos$ci technik cyberprzestepczych. Jego wiara we wlasne umiejetnos$ci
sprawia, ze ignoruje rzeczywiste sygnaly o zagrozeniu, przedkladajac znaczenie innych

malo istotnych.

Wciaz nie znamy podstawowych regul bezpiecznego korzystania z sieci. Niestety, nawet
najbardziej zaawansowane technologie wykorzystywane przez portale, e-sklepy, poczty
e-mail czy banki, nie zabezpieczaja nas catkowicie przed zagrozeniami, jakie niesie
internet. Chcesz wiedzied, jak ochronié¢ siebie i sSwoja

rodzine? Poznaj najwazniejsze zasady, wejdz na: www.bezpieczenstwo.onet.pl

Dlatego jednym z najlepszych narzedzi zabezpieczajacych nasze urzadzenia, dane oraz
prywatnosc¢ jest zdrowy rozsadek. Jesli nie bedziemy uwazaé w jakie linki klikamy, jakie
otwieramy zalaczniki, to na wlasne zyczenie mozemy napytac sobie biedy. Oczywiscie
zainstalowanie pakietu ochronnego (liste najpopularniejszych znajdziecie ponizej) jest

bardzo dobrym pomyslem, ale jego uzywanie nie zwalnia nas z ostroznosci.


http://www.bezpieczenstwo.onet.pl/?utm_source=content&utm_campaign=%5Bmarketing%5D%5Bcontent%5Dsafety

